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Introduccion

El Router inaldambrico de banda ancha es asequible para IEEE 802.11b / g con las especifica-
ciones inaldmbricas LAN del router de banda ancha 802.11n.

La configuracién SOHO y el estandar empresarial de alto rendimiento de WLAN es seguro,
manejable y fiable. Este documento describe los pasos necesarios para la direccién IP inicial
de configuracion de router WLAN de asignacion y de otra indole. La descripcion incluye la
implementacion de los pasos anteriores.

Contenido del paquete

El paquete del router de banda ancha WLAN incluye los siguientes elementos:
- El router de banda ancha WLAN

- El adaptador de corriente DC

- El CD de documentacioén

- RJ-45 Cable de la linea (opcional)

- La base
- La antena de 2 dBi
Nombre del producto Router WLAN 11n, 2.4G
Estandares 802.11b/g/n(Wireless), 802.3(10BaseT),

802.3u(100BaseT)
1,2,5.5,6,9,11,12,18,24,36,48,54, y maximo de

Velocidad de transferencia

150Mbps
Método de modulacion BPSK/QPSK/16-QAM/64-QAM
Frecuencias 2.4GHz - 2.483GJz ISM Band, DSSS

< 14dBm(802.11n),< 17dBm(802.11b),<
15dBm(802.11g)

802.11b: -80dBm hasta 8%, 802.11g:70dBm hasta
10%,802.41n:64dBm hasta 10%

Cobertura interior hasta 100 metros,cobertura
exterior hasta 280 metros

Poder de transmicion de RF

Sensibilidad del receptor

Rango de operacion

Antena Antena externa(1Tx1R)
LED Encendido, Actividad (WLAN), Act/Link (Ethernet)
Seguridad 64 bit/128 bit WEP, TKIP, AES

Un conector 10/100BaseT RJ45 (WAN)

Interfaz LAN Cuatro conectores 10/100BaseT RJ45 (LAN)
Consumo de energia /Adaptador de energia de 12V, 1A
Temperatura de manejo 0 ~ 50°C Temperatura ambiente

Temperatura de almacenamiento [-20 ~ 70°C Temperatura ambiente

Humedad 5 to 90 % maximo (no condensado)

Dimensiones 146 x 100 x 24 mm
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Caracteristicas del producto
Router Genérico

- Compatible con especificaciones IEEE 802.11n que proporciona una velocidad inaldam-
brica de hasta 150Mbps de transferencia de datos.

- Compatible con el estandar IEEE 802.11g de alta rendimiento para proporcionar veloci-
dades Ethernet inaldmbricas de 54 Mbps la transferencia de datos.

- Maximiza el rendimiento y es ideal para aplicaciones multimedia, como streaming,
juegos y voz sobre tecnologia IP.

- Soporta modos de operacién multiple (Bridge / Gateway / WISP) entre las interfaces
Ethernet aldmbricas e inaldmbricas.

- Soporta WPS, de 64-bit y 128-bit WEP, WPA, WPA2 cifrado / descifrado y WPA con funcién
Radius para proteger la transmisién inalambrica de datos.

- Soporta autenticacion IEEE 802.1X.

- Soporta control de flujo en la interfaz Ethernet 10/100M IEEE 802.3x Full Duplex.

- Soporta servidor DHCP que proporciona direcciones IP a clientes asignandolos automati-
camente.

- Soporta cliente DHCP, IP estatica, PPPoE, PPTP de interfaz WAN.

- Soporta seguridad firewall con filtraciéon de puertos, IP, MAC, reenvio de puertos, puertos
de activacion, hosting DMZ y filtracion de URL.

- Soprote administracion y configuracion por interfaz Web.

- Soporta UPnP para acceso a Internet automaticamente.

- Soporta servicio de DNS dinamico.

- Soporta servicio de cliente NTP.

- Soporta tabla de registro y servicio de registro remoto.

- Soporta modo de Asistente de configuracién.
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Instalacion
Instalacion del hardware

Paso 1:

Coloque el Router de Banda ancha Inaldambrico en la mejor ubicacion de transmisién.

La mejor ubicacion de transmision para su Router de Banda ancha Inaldambrico es, usualmente, en
el centro geografico de su red inaldmbrica, con linea de sefal para todas las estaciones moéviles.

Paso 2:

Conecte el Router de Banda ancha Inaldambrico a una conexién a internet.

Conecte a la interfaz WAN del Routet de Banda ancha Inaldambrico por medio de un cable Ehter-
net Categoria 5 a la medida, su Switch / Hub / Modem xDSL.

Paso 3:

Conecte el Router de Banda ancha Inalambrico a una fuente de alimentacion eléctrica. Use sola-
mente el adaptador de energia AC/DC que viene incluido con el Router de Banda ancha Inalam-
brico (se puede causar dafios al equipo por usar un adaptador de energia distinto).

La instalacion del hardware ha terminado.

Instalacion del software

No se necesitan controladores, parches o instalacion de utilidades, solo los ajustes de configura-
cion (Véase el capitulo 3 para la configuracion de Software).

Aviso: La secuencia de arranque del Router de Banda ancha Inalambrico demora unos 50 segun-
dos, después de encendido, el LED de encendido debera estar activado y después de que el LED

de WLAN este parpadeando, la red inalambrica esta activada y funcionando.

Configuracion del software

Hay un administrador web con funciones de configuracion, permitiendo que termine su trabajo
facilmente.

El Router de Banda ancha Inaldambrico es entregado con los siguientes parametros predetermina-
dos de fabrica en la interfaz de Ethernet LAN.

www.gqpcom.com
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Direccion IP predeterminada: 192.168.1.254

IP por defecto de mascara de subred: 255.255.255.0
Usuario de inicio de sesion WEB: <empty>
Contrasefa de inicio de sesion WEB: <empty>

Prepare su PC para configurar el router de banda ancha inalambrico

Para sistema operativo Microsoft Windows 2000 / XP:

1. Haga clic en el botén Inicio y seleccione configuracion, haga clic en Panel de control.

La ventana del Panel de Control aparecera.

2. Mueva el ratén y haga doble clic con el botén derecho sobre Red y conexién de acceso telefénico.
Mueva el ratén y haga doble clic en el icono de Conexién de area local. La ventana de Conexion de area
local aparecera. Haga clic en el botén Propiedades en la ventana de Conexién de area local.

3. Revise la lista de componentes de red instalados. Si TCP / IP no esta instalado, haga clic en el botén
Agregar para instalarlo, de lo contrario vaya al paso 6.

4. Seleccione Protocolo en el cuadro de didlogo Tipo de componente de red y haga clic en el botén
Agregar.

5. Seleccione TCP / IP en el cuadro de didlogo Seleccionar protocolo de red de Microsoft, haga clic en el
botdn Aceptar para instalar el protocolo TCP / IP, puede que necesite el CD de Microsoft Windows para
completar la instalacion. Cierre y vuelva al cuadro de didlogo Red después de la instalacion de TCP / IP.
6. Seleccione TCP / IP y haga clic en el botén Propiedades en el cuadro de didlogo de red.

7. Seleccione Especificar una direccion IP y el tipo de valores como ejemplo siguiente.

- Direccién IP: 192.168.1.1, cualquier direccién IP entre 192.168.1.1y 192.168.1.253 es buena para
conectar el punto de acceso LAN inalambrico.

- Mascara de subred: 255.255.255.0

8. Haga clic en Aceptar para completar la configuracion IP.

Para el sistema operativo de Microsoft Windows Vista:

1. Haga clic en el botén Inicio y seleccione Configuracién, haga clic en Panel de control. La ventana del
Panel de Control aparecera.

2. Mueva el ratén y haga doble clic con el botén derecho sobre icono de Conexiones de red. La ventana
Conexiones de red aparecera. Haga doble clic en el icono Conexién de area local, luego aparecera la
ventana de Control de Cuentas de Usuario. Haga clic en el botén Continuar para establecer las Propie-
dades.

3. En la ventana de Propiedades de Conexién de Area Local seleccione la pestafia Funciones de
Redes, mover el raton y haga clic en Protocolo de Internet version 4 (TCP/IPv4) y haga clic en el
botdén Propiedades.

4. Mueva el ratén y haga clic en la pestafna General, seleccione Especificar una direccion IP y el
tipo de valores como ejemplo siguiente.

www.qpcom.com
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- Direccion IP: 192.168.1.1, cualquier direccion IP entre 192.168.1.1 y 192.168.1.253 es buena para conectar
el punto de acceso LAN inaldmbrico.

- Mascara de subred: 255.255.255.0

5. Haga clic en Aceptar para completar la configuracion IP.

Para el sistema operativo de Microsoft Windows 95/98/

1. Haga clic en el botdn Inicio y seleccione Configuracion, haga clic en Panel de control. La ventana del
Panel de Control aparecera.

Nota: Los usuarios de Windows Me no puede ver el panel de control de red. Si es asi, seleccione Ver todas
las opciones del panel de control en el lado izquierdo de la ventana.

2. Mueva el raton y haga doble clic con el boton derecho sobre el icono de red. La ventana Red aparecera.
3. Revise la lista de componentes de red instalados. Si TCP / IP no esta instalado, haga clic en el botén
Agregar para instalarlo, de lo contrario vaya al paso 6.

4. Seleccione Protocolo en el cuadro de didlogo Tipo de componente de red y haga clic en el boton Agregar.
5. Seleccione TCP / IP en el cuadro de didlogo Seleccionar protocolo de red de Microsoft, haga clic en el
botén Aceptar para instalar el protocolo TCP / IP, puede que necesite el CD de Microsoft Windows para
completar la instalacion. Cierre y vuelva al cuadro de didlogo Red después de la instalacion de TCP / IP.

6. Seleccione TCP / IP y haga clic en el boton Propiedades en el cuadro de didlogo de red.

7. Seleccione Especificar una direccion IP y el tipo de valores como ejemplo siguiente.

- Direccién IP: 192.168.1.1, cualquier direccién IP entre 192.168.1.1 y 192.168.1.253 es buena para conectar
el punto de acceso LAN inalambrico.

- Méscara de subred: 255.255.255.0

8. Haga clic en Aceptar y reinicie su PC después de completar la configuracion IP.

Para el sistema operativo de Microsoft Windows NT:
1. Haga clic en el botén Inicio y seleccione Configuracién, haga clic en Panel de control. La ventana del
Panel de Control aparecera.

2. Mueva el ratén y haga doble clic con el botén derecho sobre el icono de red. La ventana Red aparecera.
Haga clic en la Pestana Protocolo de la ventana de la red.

3. Revise la lista de la ventana de instalacion del protocolo de red. Si TCP / IP no estd instalado, haga clic en
el boton Agregar para instalarlo, de lo contrario vaya al paso 6.

4. Seleccione Protocolo en el cuadro de didlogo Tipo de componente de red y haga clic en el boton Agregar.
5. Seleccione TCP / IP en el cuadro de didlogo Seleccionar protocolo de red de Microsoft, haga clic en el
botdn Aceptar para instalar el protocolo TCP / IP, puede que necesite el CD de Microsoft Windows para
completar la instalacion. Cierre y vuelva al cuadro de didlogo Red después de la instalacion de TCP / IP.

6. Seleccione TCP / IP y haga clic en el botdn Propiedades en el cuadro de didlogo de red.

7. Seleccione Especificar una direccion IP y el tipo de valores como ejemplo siguiente.

- Direccién IP: 192.168.1.1, cualquier direccién IP entre 192.168.1.1y 192.168.1.253 es bueno para conectar
el punto de acceso LAN inaldmbrico.

- Mascara de subred: 255.255.255.0

8. Haga clic en Aceptar para completar la configuracion IP.

www.gpcom.com
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Configurar el router de banda ancha WLAN

Abra un navegador Web, por ejemplo, Microsoft Internet Explore 6.1 SP1 o superior, a conti-
nuacioén, introduzca 192.168.1.254 en la direccién URL para conectar el router de banda
ancha WLAN.

Administracion y configuracién del router de banda ancha WLAN.

Estado

Esta pagina muestra el estado actual y la informaciéon de algunas configuraciones basicas del
dispositivo, incluye el sistema, conexion inalambrica, Ethernet LAN y WAN.
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Asistente para la instalacion

Esta pdgina le guiard en la configuracion del router inaldmbrico de banda ancha por primera vez.

Setup Wizard
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I. Modo de Operacién
Esta pagina seguido por el asistente de instalacion le ayuda a definir el modo de funcionamiento.

1. Operation Mode
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Il. Ajuste de Huso Horario
Esta pagina se utiliza para activar y configurar el cliente NTP.

2, Time Zone Sciting
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lll. Configuracion de la interfaz LAN
Esta pdgina se utiliza para configurar la red de area local de la direccion IP y la mascara de subred.

3. LAN Interface Setup

This page i wserd v oomfigme the prasncin for kool mem neteak which comments w0 the LAN port of
womz Mo Point, Hits 1o may changs the sétfiag for [P acdotass, sobmtt mask, DHCE: 2.,

IP Address: (12182128 .

Suhaet Mask: | 258,285,245 |

[(Sued ] [<Fock_| [ Wero> |
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IV. Configuracién de la interfaz WAN
Esta pdagina se utiliza para configurar el tipo de acceso WAN.

4. WAN Interface Setup
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WAN fcopss Type: | DHCP Cimt [ v
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V. Ajustes Basicos Inalambricos

Esta pdgina se utiliza para configurar los parametros basicos inaldmbricos como:
Banda, modo, tipo de red SSID, el numero de canal, permitir clonar direccion Mac
(Unico cliente de Ethernet).

5. Wireless Basic Settings
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VI. Configuracion Inaldmbrica de Seguridad.

6. Wireless Security Setup
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Esta pdgina se utiliza para configurar la seqguridad inaldmbrica.

Operation Made
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Item Descripcion
Gateway Configuracion de puerta de enlace tradicional. Siempre se conecta a
Internet mediante ADSL / Cable Modem. La interfaz LAN, la
interfaz WAN, la interfaz inalambrica, firewall NAT y los médulos se
aplican a esta modalidad.
Bridge Cada interfaz (LAN, WAN y Wireless) se considera ouente.
NAT, firewall y todas las funciones de los routers no son compatibles
Wireless ISP Cambia la interfaz inalambrica al puerto WAN y todos los

puertos Ethernet en modo bridge. La interfaz inalambrica puede
hacer todas las funciones de los routers.

Aplicar cambios

Al hacer clic en el botén Apply Changes, completa y guarda la nueva
configuracion de los ajustes.

Reiniciar

Al hacer clic en el boton Reset, cancela y restaura la configuracion
anterior.

wireless
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Esta pagina se utiliza para configurar los parametros de los clientes LAN que se conectan a su

router de banda ancha.

Wireless Basic Settings
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Baaedeast Z5 D ke [
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Associated Clients: | Show A iews |
Eoable Mae Close: (Single Etbernet Clies()
[ Eable Usiversal Repeater Mode (Acting a3 AP and cliest simmlsmecaly)

E5 L of Heendedd [niesfacs:

Item

Description

Deshabilitar interfaz de red
inaldmbrica.

Al hacer clic, deshabilita la transmisién por red
inalémbrica.

Banda

Clic para seleccionar bandas 2.4GHz(B) / 2.4GHz(G) /
2.4GHz(N) / 2.4GHz(B+G)/ 2.4GHz(G+N) /
2.4GHz(B+G+N)

Modo

Clic para seleccionar el modo de operacion
inalambrico WLAN AP / Client/ WDS / AP+WDS

Tipo de red

Mientras el modo de operacién de la sefial inaldambrica
este en modo Cliente, puede seleccionar el tipo de red
como Infraestructura o Ad Hoc

SSID

Este es el nombre de la red, puede medir 32 bits de
longitude.

Ancho del canal

Seleccione el ancho del canal de operacién de 20
MHz 0 40 MHz.[Solo banda N]

Control de banda lateral

Seleccione la banda lateral superior o
inferior a 40 MHz de ancho de canal.[Solo banda
N]

Nimero de Canal

Seleccione el canal de comunicacién inaldmbrica
desde el menu desplegable.

Difusién de SSID

Haga clic para activar o desactivar la funcién
de difusion de SSID.

WMM

Haga clic en Activar / Desactivar la funcion WMM

Tasa de transferencia

Seleccione la velocidad de transmision de
datos desde el menu desplegable. La velocidad
de datos puede ser autoseleccionable, 1M a 54
Mbps o MCS.

Clientes asociados

Haga clic en el botén Mostrar Clientes

Activos para abrir el cuadro activo de cliente
inalambrico que muestra la direccién MAC,
transmision de paquetes, recepcion de paquetes
y tasa de transmision para cada cliente

Aqui usted puede cambiar la configuracion de encriptacién inaldmbrica, asi como los parametros
de red inaldmbirica.
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Wireless - Configuracion avanzada

Estos ajustes son sélo para los usuarios avanzados que tienen un conocimiento técnico suficiente
acerca de la red LAN . Esta configuracion no se debe cambiar a menos que sepa qué efecto tendran
los cambios en el Router.
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Wireless - Configuracion de seguridad

Esta pagina le permite configurar la seqguridad inaldambrica. Activar WEP, WPA, WPA2 mediante el
uso de claves de encriptacidn para prevenir cualquier acceso no autorizado a su red inaldmbrica.
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Wireless - Control de acceso

Si se habilita el control de acceso inaldmbrico, sélo aquellos clientes cuyas direcciones MAC inaldmbri-
co esten en la lista de control de acceso, seran capaces de conectarse a su punto de acceso. Cuando se
activa esta opcion, los clientes inaldmbricos no podran conectarse si la lista no contiene las entradas.
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Configuracion WDS

Sistema de distribuciéon inalambrico que utiliza los medios de comunicacién sin cables para comu-
nicarse con otros puntos de acceso, como Ethernet. Para ello, debe crear estos puntos de acceso
en el mismo canal y establecer la direccion MAC del otro AP con el que desee comunicarse, como
los de la tabla a continuacion, después habilitar el WDS.
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WDS configuracion de seguridad

Requisito: Establecer [Wireless] -> [Ajustes basicos] -> [Modo] -> AP + WDS
Esta pagina se utiliza para configurar la seguridad inaldmbrica entre puntos de acceso.

WDS Security Sefup
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WDS AP Tabla

Esta pagina se utiliza para mostrar las estadisticas de WDS.
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Site Survey

Esta pagina se utiliza para ver o configurar otros puntos de acceso cercana a la suya.
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WPS

Esta pagina le permite cambiar la configuracion del WPS (Wi-Fi Protected Setup). Con esta
funcién puede dejar que el usuario se sincronice inalambrica y automaticamente. Ademas, se
puede conectar con el punto de acceso en minutos, sin ningun tipo de problema.
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LAN interfaz de configuracion

Esta pagina se utiliza para configurar los parametros de red de éarea local .
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Configuracion de la interfaz WAN

Esta pagina se utiliza para configurar los parametros de red de drea amplia que se conecta al
puerto WAN del router. Aqui usted puede cambiar el método de acceso a la IP estatica, DHCP,
PPPoE o PPTP, haga clic en el valor del elemento del tipo de accesoWAN.
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Cliente DHCP

WAN Interface Sclup
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WAN Interface Setup
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Nota: PPTP puerta de enlace

Su ISP le proporcionara la direccion IP del gateway. Si su red tiene un gateway PPTP, a continuacién,
entrar en ese enlace PPTP con la direccién IP aqui. Si usted no tiene puerta de entrada PPTP, intro-
duzca la direccién del ISP puerta de enlace IP de arriba.

Firewall - Filtrado de puertos
Las entradas de esta tabla se utilizan para restringir ciertos tipos de paquetes de datos desde su red

local a Internet a través de la puerta de enlace. El uso de estos filtros puedeser util en la seguridad o
la restricciéon de su red local.
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Firewall - Filtrado IP

Las entradas de esta tabla se utilizan para restringir ciertos tipos de paquetes de datos desde su
red local a Internet a través de la puerta de enlace. El uso de estos filtros puedeser util en la
seguridad o la restriccién de su red local.

TP Filterir i et
B [Enabie B Filarng |k snable e P Floriag cocenty knclen
[Lbcal F ACOiess. | Tomesict il o RammrsE e TR A | Tesimar o
Parrs pt b e et b ek e o A ke S e v e e
dringh o o e B il gyt oo PPratncol Commerts: oot ¥ addwssas Bl in fhe (P address and e
prodacol Ak o cnereTen e on
Tras Procows ol can b TEF. LD or B
¢ Kl [Pl Carmaert b poii ki So0dil oy B D0
Ll P b | LT | piacas B o s T chifla iyt W P i b i
dprply Cimnges Cla i Apgly Shan e infien o useploie e
E E e codquinle e g
Fast  |Gskte Beerdbiin % aber changs snd o
e el Tubdt: B g sy coligueton asfling
L el Fadie . Feeed 0 Cemsd 0 Hbed s Sewcien T E A o BAE 113 8 Mchad [oc] hen g LEI WAl E
il TP il L | remawed fmmthe B g e
T, = 1L e o Tl T S ———
—_— Pomngst
Demfdnad | [Tl | [Hew] rl:m Clcikihe Ses HEUien 1 330 Change and et e
e e BLek L0 B 1B STl

1

1 www.gqpcom.com

wireless



G

M b 1V

QUALITY FPRICE

Firewall - filtrado de direcciones MAC

Las entradas de esta tabla se utilizan para restringir ciertos tipos de paquetes de datos desde su
red local a Internet a través de la puerta de enlace. El uso de estos filtros puedeser util en la seguri-
dad o la restriccién de su red local.
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Firewall - Port Forwarding

Las entradas de esta tabla le permite redirigir automaticamente los servicios de red a una maquina
especifica detras del firewall NAT. Estos ajustes s6lo son necesarios si desea alojar algun tipo de
servidor como un servidor web o servidor de correo en la red privada local detras de un NAT
firewall de su gateway.
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Firewall - Filtrado de URL

Filtrado de URL se utiliza para restringir a los usuarios acceder a sitios web especificos en internet.

UIRL. Filtering
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Firewall - DMZ

Una zona desmilitarizada se utiliza para proporcionar servicios de Internet sin sacrificar el acceso
no autorizado a su red privada local. Normalmente, el host DMZ contiene dispositivos accesibles

al tréfico de Internet, tales como Web (HTTP), servidores FTP, SMTP (correo electrénico) y servido-
res de los servidores DNS.
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Administracion - Estadisticas

Esta pagina muestra los contadores de paquetes para la transmision y la recepcién con respec-
to a la tecnologia inaldmbrica, Ethernet LAN y Ethernet WAN.
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Esta pagina se utiliza para configurar el servicio DNS dindmico para tener DNS condireccién

IP dindmica.
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Gestion - configuracion de zona horaria

Haga clic en el botén Reset para abortar el cambio y recuperar la configuracion previa.
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Gestion - Denegacion de Servicio

Esta pagina se utiliza para activar y configurar la proteccién para prevenir el ataque por el progra-
ma de los piratas informaticos. Ofrece mas seguridad para los usuarios.
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Administracion - Iniciar sesion

Esta pdgina se utiliza para configurar el servidor de registro remoto y mostrar el registro actual.
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Gestion - Actualizacion del firmware

Esta pdgina le permite actualizar el firmware del punto de acceso a la nueva versiéon.Tenga en
cuenta que no apague el dispositivo durante la carga, ya que puede bloquear el sistema
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Gestion - Guardar / Actualizar Configuracion

Esta pagina le permite guardar la configuracion actual a un archivo o cargar la configuracion desde

el archivo que se guardé previamente. Ademas, se puede restablecer la configuracién actual de los
valores de fabrica.

| SaveReload Settings e
| Tha gt o o S T ARG - il A s B R W il b-::-euﬂrr:m:- Fi= .lt-;:j.;r:.ﬂl-;-t bLrian ko Gewniad D cond puren
| il Bl b bl it bt vl s | 'I-\.un.-.-u-.-lura.umw.-l LT

L e S 110 S RN 1T B e DO 10 Slecl W Coshgeraion es
L dummg = File ﬁ'l-_ | e n click b U pio s buan o opdaic the wriooes
1 nl a Fr Al i 1M
i T A W e (e EnnipEamn WLAN Brossand Mouler
Fore! Selimu e Chetet b Plemd bulban ke el Lha o phegommbion pans s lar
R Sarngt o it | Litsul bo It ny bt

——— —_— —_— — ey

Gestion - Configuracion de la contrasena

Esta pdgina se utiliza para configurar la cuenta para acceder al servidor web de Punto de Acceso.
Nombre de usuario y la contrasefa vacia sera desactivar la proteccion.
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Preguntas mas frecuentes (FAQ)

Escriba el texto tema aqui.
iQué es y como encontrar IP de mi ordenador y la direccion MAC?

Direccion IP es el identificador de un ordenador o dispositivo en una red TCP / IP. Las redes que
utilizan el protocolo TCP / IP enrutan los mensajes del protocolo sobre la base de la direccién IP del
destino. El formato de una direccién de IP es una direccién numérica de 32 bits escrita como cuatro

numeros separados por puntos. Cada numero puede ser cero a 255. Por ejemplo, 191.168.1.254
podria ser una direccion IP.
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La direcciéon MAC (Media Access Control) es el nUmero de direcciones de hardware del equipo
Unico. (En una LAN Ethernet, es la misma que su direccién Ethernet.) Cuando usted esta conecta-
do a Internet desde su ordenador (o el anfitrion como el protocolo de Internet piensa en ella),
una tabla de correspondencia relaciona su direccién IP a la integridad fisica de su ordenador (
MAC) en la LAN.

Para encontrar IP de su PCy la direccion MAC,

- Abra el programa de comandos en el directorio Windows de Microsoft.

-Tipo ipconfig / all y pulse el botén Enter.

- La direccion IP de su PC es la direccién IP y la direccién titulado MAC de tu PC es el derecho de
direccion fisica.

{Qué es una LAN inalambrica?

Una red LAN inaldmbrica (WLAN) es una red que permite el acceso a Internet sin la necesidad de
gue las conexiones por cable a la maquina del usuario.

iCuales son las bandas ISM?
ISM es sindnimo de Ciencia Industrial y Médica; bandas de frecuencia de radio que la Comisién

Federal de Comunicaciones (FCC) autorizados para redes LAN inaldambricas.Las bandas ISM se
encuentran en 915 + /- 13 MHz, 2450 + /- 50 MHz y 5800 + / - 75 Mhz.
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Ejemplo 1: Wireless modo de infraestructura

El modo ad hoc (también conocido como peer-to-peer o un modo de Independent Basic Service Set, o
IBSS) es simplemente un conjunto de estaciones inaldambricas 802.11 que se comunican directamente
entre si sin necesidad de utilizar un punto de acceso oconexién a una red cableada. Este modo es til
para la rapida y sencilla la creacién deuna red inaldmbrica en cualquier parte de una infraestructura
inaldmbrica no existe o no se requiere para los servicios, tales como una habitacién de hotel, centro de
convenciones, o en el aeropuerto, o donde el acceso a la red cableada esta prohibido (como para los
consultores en un sitio del cliente).

g (e

[rdependent Basiwe Service et (1B 3E)
;Qué es BSSID?

Una direccion de seis bytes que distingue a un particular, un punto de acceso de los demas. También
conocido simplemente como SSID. Sirve como un identificador de red o el nombre.

Lo que se ESSID?

El Extended Service Set ID (ESSID) es el nombre de la red a la que desea acceder. Se utiliza para identificar
diferentes redes inalambricas.

;Cuales son los factores potenciales que pueden provoca la interferencia?
Los factores de interferencia:

- Obstaculos: paredes, techos, muebles, etc ...

- Materiales de construccién: puerta de metal, aluminio tacos.

- Aparatos eléctricos: microondas, monitores y motores eléctricos.

Las soluciones para superar las interferencias:

- Reducir al minimo el numero de paredes y techos.

- Posicién de la antena WLAN para una mejor recepcion.

- Mantener los dispositivos WLAN lejos de otros dispositivos eléctricos, por ejemplo: microondas, monito-
res, motores eléctricos, etc ...

- Ahadir Puntos de Acceso adicionales si es necesario.
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(Cudles son los sistemas abiertos y compartidos autenticaciones clave?

I[EEE 802.11 admite dos subtipos de servicios de autenticacion de red: sistema abierto yclave compartida.
Bajo la autenticacion de sistema abierto, cualquier estacion inaldmbrica puede solicitar autenticacién. La
estacion que necesita autenticarse con otraestacion inaldmbrica envia un marco de gestion de autentica-
cion que contiene la identidad de la estacién emisora. La estacién receptora a continuacién, devuelve
uncuadro que indica si se reconoce la estacion emisora. Bajo la autenticacion de clavecompartida, cada
estacion inalambrica se supone que han recibido una clave secretacompartida a través de un canal seguro
que es independiente de la red inaldambrica 802.11 canal de comunicaciones.

;Qué es WEP?

Un opcional IEEE 802.11 funcién que ofrece privacidad trama de transmision similar a una red cableada. El
Wired Equivalent Privacy genera secretos compartidos claves de cifrado que las dos estaciones de origen 'y
destino puede utilizar para alertar a los bits de la trama para evitar la divulgacion a los intrusos.

WEP se basa en una clave secreta compartida entre una estacién movil (por ejemplo, un ordenador portatil
con una tarjeta Ethernet inaldmbrica) y un punto de acceso (es decir, una estacion base). La clave secreta se
utiliza para cifrar los paquetes antes de su transmision, y una comprobacion de integridad se utiliza para
asegurar que los paquetes no son modificados en transito.

{Qué es el Umbral de fragmentacion?

El protocolo propuesto utiliza el mecanismo de la fragmentacién del marco definido en el estandar IEEE
802.11 para alcanzar transmisiones paralelas. Un marco de datos de gran tamano se encuentra fragmenta-
do en varios fragmentos de cada una de tamano igual al umbral de fragmento. Al ajustar el valor de umbral
fragmento, podemos obtener diferentes tamanos de los fragmentos. La determinacién de un umbral de
fragmento de eficiencia es un tema importante en este esquema. Si el umbral fragmento es pequeno, la
parte superposicion del maestro y transmisiones paralelas es grande. Esto significa que la relacién espacial
reutilizaciéon de las transmisiones paralelas es alta. En contraste, con un umbral fragmento grande, el sola-
pamiento es pequeno y la relacion de reutilizacién espacial es baja. Sin embargo umbral de fragmento de
alta conduce a la sobrecarga de fragmento de baja. Por lo tanto hay un trade-off entre el espacio de re-uso
y los gastos generales de los fragmentos.

Fragmento del umbral es el tamafio maximo de paquete utilizado para la fragmentacién.Los paquetes mas
grandes que el tamafo del programa en este campo seran fragmentados.

Si usted encuentra que sus paquetes corruptos o la recepcion de paquetes asimétrica (todos los paquetes
de envio, por ejemplo). Usted puede intentar la reduccién de su umbral de fragmentacién. Esto hara que
los paquetes que se rompe en fragmentos mas pequenos. Estos fragmentos pequerios, si danado, se
puede resentir mas rapido que un fragmento mas grande. La fragmentacién aumenta la sobrecarga, por lo
que querra mantener este valor lo mas cercano al valor maximo posible.
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;Qué es la estrategia en tiempo real (Request To Send) Umbral?

El umbral de estrategia en tiempo real es el tamano del paquete en el que se rige la transmision de paquetes
por la transaccién RTS / CTS. El estandar IEEE 802.11-1997 permite pequenos paquetes que se transmiten sin
RTS / CTS transacciones. Cada estacion puede tener un diferente umbral de RTS. RTS / CTS se utiliza cuando el
tamano de los paquetes de datos supera el umbral definido por el RTS. Con el mecanismo de transmisién
CSMA / CA, la estacion transmisora envia un paquete RTS a la estacion receptora, y espera a que la estacién
receptora para devolver un CTS (Clear to Send) de paquetes antes de enviar los paquetes de datos reales.

Esta opcidn es util para redes con muchos clientes. Con muchos clientes, y una carga de red de alta, habra
muchas colisiones mas. Al bajar el umbral de RTS, puede haber un menor nimero de colisiones, y el rendi-
miento debe mejorar. Basicamente, con un rapido umbral RTS, el sistema puede recuperarse de los proble-
mas mas rapidas. Paquetes RTS consumen valioso ancho de banda, sin embargo, por lo que se establece este
valor demasiado bajo limitar el rendimiento.

;Qué es el intervalo de baliza?

Ademas de las tramas de datos que contienen informacién de las capas superiores, 802.11 incluye los marcos
de gestion y control que apoyan la transferencia de datos. El marco de faro, que es un tipo de marco de
gestion, constituye el "latido" de una red LAN inaldmbirica, permitiendo a las estaciones de establecer y man-
tener las comunicaciones de una manera ordenada.

Beacon Interval representa la cantidad de tiempo entre transmisiones de balizas. Antes de que una estacién
entre el modo de ahorro de energia, la estaciéon necesita el intervalo de baliza para saber cuando despertar
para recibir el faro (y aprender si hay marcos se almacenan en el punto de acceso).

;Qué es el tipo de preambulo?

Hay dos tipos definidos en el preambulo especificacion IEEE 802.11. Un largo preambulo basicamente da el
descodificador mas tiempo para procesar la exposicion de motivos.Todos los dispositivos son compatibles
con 802.11 de un largo predambulo. El preambulo corto estd disefiado para mejorar la eficiencia (por ejemplo,
para sistemas VolP). La diferencia entre los dos es en el campo de sincronizacion. El largo preambulo es de
128 bits, y el corto es de 56 bits.

;Qué es el SSID Broadcast?

Difusion de la SSID se realiza en los puntos de acceso por la baliza. Este anuncia el punto de acceso
(incluyendo varios bits de informacion al respecto) al mundo inaldmbrico a su alrededor. Al desactivar esa
caracteristica, el SSID configurado en el cliente debe coincidir con el SSID del punto de acceso.

Algunos dispositivos moéviles no funcionan correctamente si no se difunde el SSID (por ejemplo, el D-Link
DWL-120 USB 802.11b adaptador). En general, si el hardware del cliente soporta la operacién con el SSID
deshabilitado, no es una mala idea para funcionar de esa manera para mejorar la seguridad de la red. Sin
embargo no es sustituto de WEP, filtrado de MAC u otras protecciones.
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i Qué es Wi-Fi Protected Access (WPA)?

Mecanismo de seguridad original de Wi-Fi, Wired Equivalent Privacy (WEP), se ha considerado como
insuficiente para proteger las comunicaciones confidenciales del negocio. Una solucién a largo plazo, el
estandar IEEE 802.11i, se encuentra en desarrollo. Sin embargo, desde el estandar IEEE 802.11i no se
espera que se publicara hasta finales de 2003, varios miembros de la Alianza Wi-Fi se unié a los miem-
bros del grupo de trabajo IEEE 802.11i para desarrollar una significativa mejora a corto plazo a Wi-Fi de
seguridad. En conjunto, este equipo desarrollé Wi-Fi Protected Access.

Para actualizar una red WLAN para soportar WPA, los puntos de acceso se requiere una actualizacién de
software WPA. Los clientes requieren una actualizacion de software para la tarjeta de interfaz de red, y,
posiblemente, una actualizacion de software para el sistema operativo. Para las redes empresariales, un
servidor de autenticacion, por lo general una que soporta RADIUS y el protocolo de autenticacion EAP
seleccionado, se sumara a la red.

;Qué es WPA2?

Es la segunda generaciéon de WPA. WPA2 se basa en la final de la enmienda IEEE 802.11i con el estandar
802.11.

{Qué es la autenticacién 802.1x?

802.1x es un marco para el control de acceso autenticado de nivel MAC, define el Protocolo de Autenti-
cacion Extensible (EAP) a través de redes de area local (Wapol). La norma engloba y aprovecha gran
parte de la PEA, que se definié para dial-up con la autenticacion de Protocolo punto a punto en el RFC
2284,

Mas alla de encapsular paquetes EAP, el estandar 802.1x también define mensajes EAPOL que transmi-
ten la informacion de clave compartida critico para la seguridad inalambrica.

iQué es el Protocolo de Integridad de Clave Temporal (TKIP)?

El Protocolo de Integridad de Clave Temporal, pronunciado tee-kip, es parte del estandar de codificacion
IEEE 802.11i para redes LAN inalambricas. TKIP es la siguiente generacion de WEP, el Protocolo de equiva-
lencia con conexion de cable, que se utiliza para asegurar las redes LAN inaldambricas 802.11. TKIP
proporciona una clave por paquete de mezcla, un control de integridad de los mensajes y un mecanis-
mo de reintroduccién, lo que corrige las debilidades de WEP.

iQué es el Advanced Encryption Standard (AES)?

Las cuestiones de seguridad son una preocupacién importante para las redes LAN inalambricas, AES es
el gobierno de los EE.UU. de préxima generacion de algoritmo de cifrado, que reemplazara a DES y 3DES.
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iQué es Inter-Access Point Protocol (IAPP)?

ElI IEEE 802.11f Inter-Access Point Protocol (IAPP) es compatible con Access Point interoperabilidad de
proveedores, lo que permite la itinerancia de las estaciones de 802.11 dentro de la subred IP.

IAPP define los mensajes y los datos que se intercambian entre los puntos de acceso y entre las entidades
de gestién de IAPP y alta de la capa de apoyo a la itinerancia. El protocolo IAPP usa TCP para el acceso a la
comunicacion entre el punto y UDP para la solicitud de RADIUS / intercambios de respuesta. También utiliza
tramas de nivel 2 para actualizar las tablas de reenvio de dispositivos de Capa 2.

;Qué es el Sistema de Distribucion Inalambrico (WDS)?

La funcion del Sistema de Distribucién Inaldmbrica WLAN AP permite hablar directamente con otros puntos
de acceso a través de canales inaldmbricos, como el puente mdévil o servicio de repetidor.

iQué es el Universal Plug and Play (UPnP)?

UPnP es una arquitectura de red abierta que consiste en los servicios, dispositivos y puntos de control. El
objetivo final es permitir la comunicacién de datos entre todos los dispositivos UPnP, independientemente
de los medios de comunicacién, sistema operativo, lenguaje de programacion, y por cable y conexién
inaldmbrica.

;Qué es la unidad de transmision maxima (MTU)?

Maximum Transmission Unit (MTU) indica la pila de red de cualquier paquete es mayor que este valor sera
fragmentado antes de la transmision. Durante la negociacién del PPP, el par de la conexién PPP indicara su
MRU y sera aceptada. La MTU real de la conexién PPP se establecera en el mas pequefio de la MTU y MRU
del otro extremo. El valor predeterminado es el valor 1400.

iQué es la clonacion de direcciones MAC?

Clonar la direccién MAC esta disefiado para su aplicacion especial que solicitar a los clientes a registrarse
para una maquina de servidor con una direccién MAC identificadas.Desde que todos los clientes comuni-
carse con el exterior mundo a través del Router, por lo que tiene la direccion MAC clonada configurar en el
router de banda ancha inaldmbrica va a resolver el problema.

;Qué es DDNS?

DDNS es la abreviatura de Dynamic Domain Name Server. Esta disefiado para el usuario propietario del
servidor DNS con una direccion IP dinamica WAN.
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Cliente NTP estd disefiado para ir a buscar la fecha y hora actual de Internet a través del protocolo de
tiempo de red. El usuario puede especificar la zona horaria del servidor NTP direccién IP.

;Qué es VPN?

VPN es la abreviatura de Virtual Private Network. Esta disenado para la creacién de punto a punto una
conexion privada a través de red compartida o publica.
;Qué es IPSec?

IPSEC es la abreviatura de seguridad IP. Se utiliza para transferir datos de forma segura bajo VPN.
{Qué es la retransmision inalambrica bloque entre los clientes?

Un conjunto de infraestructura de servicios basicos es un BSS con un componente llamado un Punto de
Acceso (AP). El punto de acceso proporciona una funcion de enlace local para el BSS. Todas las estaciones
en el BSS se comunican con el punto de acceso y no se comunican mas directamente. Todas las tramas se
transmiten entre las estaciones de punto de acceso. Esta funcién relé local duplica la gama de la IBSS.

iQué es WMM?

WMM se basa en un subconjunto del estandar IEEE 802.11e WLAN QoS proyecto de norma. WMM anade
capacidades priorizadas para redes Wi-Fi y optimiza su rendimiento cuando multiples aplicaciones concu-
rrentes, cada una con diferente latencia y requisitos de rendimiento y competir por los recursos de la red.
Mediante el uso de WMM, satisfaccion del usuario final se mantiene en una amplia variedad de entornos
y condiciones de trafico. WMM hace posible para los usuarios domésticos de la red y administradores de
redes empresariales para decidir qué flujos de datos son los mas importantes y asignarles una prioridad
mayor trafico.

{Qué es TIMEOUT WLAN ACK?

Trama ACK tiene que recibir marco de tiempo de espera de ACK. Si remoto no recibe en el periodo especi-
ficado, sera retransmitido.

;Qué es la modulacion de sistema de codificacién (MCS)?

SQM es el enlace inalambrico tasa de datos para 802.11n. El rendimiento de procesamiento / rango de un
punto de acceso dependerd de la aplicacién de esquemas de codificacion. MCS incluye variables como el
numero de secuencias espaciales, modulacion, y el tipo de datos en cada secuencia. Las radios establecer
y mantener un vinculo automatico debe negociar los MCS 6ptimas basadas en las condiciones del canal y
ajustar continuamente la seleccion de la SQM como las condiciones cambian debido a la interferencia, el
movimiento, la decoloracion, y otros eventos.
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;Cual es la agregacién de tramas?

Cada paquete de 802.11, no importa cuan pequeno, tiene una cantidad fija de gastos generales
asociados con ella. Estructura de agregacién combina varios paquetes mas pequenos para formar un
paquete mas grande. El paquete mas grande puede ser enviado sin la sobrecarga de los paquetes
individuales. Esta técnica ayuda a mejorar la eficiencia de la radio 802.11n permitiendo que mas datos
del usuario final para ser enviado en un momento dado.

;Qué es la Guardia Intervalos (I1G)?

Una IG es un periodo de tiempo entre la transmisién simbolo que permite reflexiones (de trayectoria
multiple) a partir de la transmision de datos anterior para resolver antes de transmitir un nuevo sim-
bolo. El borrador del estandar 802.11n especifica dos intervalos de vigilancia: 400ns (corto) y 800ns
(largo). Apoyo de la IG 400ns es opcional para transmitir y recibir. El propésito de un intervalo de
guarda es introducir la inmunidad a retardos de propagacion, ecos y reflexiones en que los datos
digitales es normalmente muy sensible.

ejemplos de configuracion

Ejemplo uno - PPPoE en la WAN

Division de ventas de la Compania ABC le gusta establecer una red WLAN para apoyar la comunica-
cién movil en PCs portatiles de ventas. Ingeniero de MIS recoge la informaciény planifica la imple-
mentacién de la WLAN de banda ancha router por la siguiente configuracion.

Configuracion WAN :PPPoE
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